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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

Deteccidn de una campafia de Phishing a la plataforma de YAHOO!

Tipo de Ataque Phishing Abreviatura \ Phishing
Medios de propagacién Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G Cadigo de Sub familia \ GO1
Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

ciberdelincuentes para cumplir con sus falsos propdsitos.

2. DETALLES:

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes se encuentran
desarrollando una nueva campafia de Phishing, a través de los diferentes navegadores web, quienes vienen suplantando
la identidad de la plataforma de Yahoo!, con la finalidad obtener credenciales de acceso; para luego utilizarlas por los
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l. URL:

Il. SHA-256:

. 1p:
172[.]166[.147[.]1175

a) Indicadores de compromisos:

Hxxpsl:]//hsbw[.]Jpages[.]dev/

A. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado como
SUPLANTACION DE IDENTIDAD:

Nombre de envio: hxxps://hsbw.pages.dev/
Tamano: 478
Tipo: S
Mimica: Texto sin formato
Sistemna cperativo: ventanasSig
Ultimo analisis antivirus: 16/08/2023 18:44:52 (UTC)
Ultimo informe de 16/08/2023 18:47:04 (UTC)
Sandbox:

76282d556daf6fbf2899edf57f6589bbacde0d7ce31d3c0c595b76f5d4d49661

aivo FeOUBICE3CTOIbBd6I9TI6TISCTBA B34 0T8RO 56077
69

urlref._httpewrpaginas dev 76182d556daffbf2899edf57f6589bbacde0d ce31d3c0c595b76f5d4d
49661

Connection

Representative
Domain

SSL Certificate

Hostname
Connected Domains

Country { ) Peru

Detection

Proxy IP
VPN IP

Tor IP

IP Address Owner Telefonica del Peru S.AA.

Hosting IP
Mobile IP
CDNIP
Scanner IP

Special Issue

B. Se hallaron 26 proveedores de seguridad que marcaron este dominio como malicioso.

alphaMountain. ai

Antiy-AVL

BitDefender

CRDF

Emsisoft

Forcepoint ThreatSeeker

G-Data

Kaspersky

Netcraft

Phishtank

Segasec

Sophos

VIPRE

(D) Pnishing
(D walicious
(D maware
(D) walicious
(D Pnishing
(D) Prishing
O Malware
(D) Pnishing
() malicious
(D) Pnishing
(D Pnishing
(D) Prishing
(D walicious

Alphasoc

Avira

Cluster2s

CyRadar

ESET

Fortinet

Google Safebrowsing

Lionic

Phishing Database

SCUMWARE org

SOCRadar

Trustwave

Webroot

(D) Pnishing
(D) Pnishing
(D) Pnishing
(D) wmalicious
(D Ppnisning
(D) Pnishing
(D) Pnishing
(D) Pnishing
(D Ppnisning
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(D Ppnisning
(D) Pnishing
(D) malicious
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C. Otras detecciones:

ST TR T

1 DO% 1 00% Indicadores: @) (12 ]
Red: W3
Anlisis de exploracion de URL Puntaje de estafa de dominio
Oltima actualizacion: 16/08/2023 18:44:52 (UTC) Ottrma actualizacion: 16/08/2023 16:44:52 (UTC) = —
Ver detalles: [ Ver detalles: [ =
Visite al proveedor: [ Visite al proveedor: [ . - E!

7 https:/ihsbw.pages.dev/
Analizado en: 1610872023 1847 04 (UTC)
Ambiente: windows 7 32 bits
Puntaje de amenaza: 1001100

Deteccion AV: 29%

D. Apreciacion de la informacién:

para sus propositos.

3. RECOMENDACIONES:

teléfono o SMS.

esta activo.

Puntaje de amenaza: 100/100
Deteccion AV: 58%

#suplantacion de identidad

e Yahoo! es una empresa global de medios la cual posee un portal de internet, un directorio web y una serie de
servicios, incluido el correo electrdnico Yahoo!; entre otros.
e La presente campafa de Phishing, permite a los ciberdelincuentes acceder u obtener credenciales de acceso;

e Evitar acceder a enlaces que llegan inesperadamente por correo electrénico u otros medios.
e No proporcionar datos personales (contrasefias, tarjetas, cuentas bancarias, etc.) por correo,

e No introducir datos confidenciales en sitios web sospechosas o de dudosa procedencia.
e \Verificar la fuente de informacién de tus correos entrantes.
e Introducir tus datos Unicamente en webs seguras.

e Tenersiempre actualizado el sistema operativo y el antivirus. En el caso del antivirus, comprobar que

Fuente de Informacion:

Analisis propio de redes sociales y fuente abierta.
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