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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Campafia de Smishing o mensaje de texto (SMS) que suplanta la entidad bancaria del
BBVA
Tipo de Ataque Phishing \ Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrénico, videos de internet, entre otros
Cadigo de familia G Codigo de Sub familia ‘ GOo1
Clasificacion temdtica familia Fraude
Descripcién
1. ANTECEDENTES:
Se identifico, a través de la vigilancia y seguimiento de amenazas en el ciberespacio, una nueva campafia de Smishing o
mensajes de texto falso (SMS), realizada por ciberdelincuentes. Esta campafia suplanta la identidad del banco BBVA,
con el fin de obtener credenciales de acceso, asi como informacién personal y bancaria de los usuarios.
2. DETALLES:
Se ha iniciado
sesion desde un -
' nuevo dispositivo,
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Imagen 2: Después de haber hecho clic, en el
g “Q enlace, es redirigido al sitio web falso del
BBVA, solicitando ingresar las credenciales de
acceso tales como el ndmero de DNI vy
contrasefia.
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& ; Imagen 3: Una vez ingresada las credenciales
de acceso, es redirigido al sitio web oficial del
BBVA, aludiendo un aparente error de
autenticacion; sin embargo, los datos
Tenemos estos productos para ingresados fueron capturados, por los
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A. Comparacion entre el sitio web oficial del BBVA y el sitio web falso para identificar diferencias y similitudes:

SITIO WEB OFICIAL SITIO WEB FRAUDULENTO
hxxps://www.bbva.pe/ hxxps[:1//bbval.]cliente-ayuda[.]Jcom/

@ Abre tu cventa Banca por internet

Los dos sitios web tienen una apariencia y estructura similar.

La diferencia principal radica en el dominio, ya que el sitio fraudulento no concuerda con la direccidn oficial del BBVA.
Ambos sitios cuentan con el protocolo seguro de transferencia de hipertexto (HTTPS), lo que puede convencer ain mas
a las victimas al acceder al sitio falso del BBVA.

B. Los proveedores de seguridad informatica emiten una alerta sobre el riesgo de suplantacién de identidad mediante
técnicas de phishing.
Anélisis de proveedores de seguridad (&)
Avira (D) suplantacion de identidad BitDefender (D) suplantacion de identidad
Claster2s (D) suplantacion de identidad Emsisoft (D) suplantacion de identidad
Fortinet (D) suplantacion de identidad Datos G (D) suplantacion de identidad
Kaspersky (D) suplantacisn de identidad leonico (@D Malicioso
Netcraft (M Malicioso Sofos (D) Ssuplantacién de identidad
raiz web (@ malicioso AlfaSOC (i) sespechoso
C. Indicadores de compromiso (loC)
e  URL: hxxps[:]//bbval.]cliente-ayuda[.]Jcom/
e Dominio: bbval.]cliente-ayuda[.Jcom
e IP:172[.]167[.]208][.196
D. Referencia:
e El Smishing es una técnica que consiste en el envio de un SMS por parte de un ciberdelincuente a un usuario

simulando ser una entidad legitima red social, banco, instituciéon publica, etc. con el objetivo de robarle
informacion privada o realizarle un cargo econédmico. Generalmente el mensaje invita a llamar a un nimero de
tarificacion especial o acceder a un enlace de una web falsa bajo un pretexto.

3. RECOMENDACIONES:

. Verificar minuciosamente la URL para asegurarse de que corresponda al sitio web oficial.
. Tener en cuenta que las instituciones bancarias no solicitan la actualizacidon de datos confidenciales en linea.
. Ingresar datos confidenciales solo desde fuentes oficiales.
. Evitar seguir instrucciones de sitios web sospechosos o de reputacién dudosa.
. Mantener el antivirus actualizado sirve como primera linea de defensa contra ataques cibernéticos.
e Abstenerse de compartir la URL con amigos o familiares para evitar riesgos.
Fuente de Informacion: Analisis propio de redes sociales y fuente abierta.
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